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[bookmark: _TOC_250014]Раздел 1. Условия проведения запроса о предоставлении ценовой информации
1. [bookmark: _TOC_250013]Условия проведения запроса о предоставлении ценовой информации
В запросе о предоставлении ценовой информации (далее – Запрос, Извещение), могут принимать участие юридические лица независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала, а также физические лица и индивидуальные предприниматели, соответствующие требованиям, установленным Извещением.
Настоящая процедура Запроса не является торгами, и извещение о Запросе не является публичной офертой Заказчика, соответственно не влечет возникновения обязательств для Заказчика.
2. [bookmark: _TOC_250012]Общие положения
[bookmark: _TOC_250011]Состав и порядок предоставления Извещения
Настоящее Извещение содержит информацию о предмете, об условиях участия и о правилах проведения Запроса, правилах подготовки, оформления и подачи участниками заявок на участие в Запросе.
Настоящее Извещение доступно для ознакомления на сайте электронной торговой площадки, указанной в пункте 6 Информационной карты Извещения (далее – ЭП), официальном сайте ФГУП «Росморпорт» (http://www.rosmorport.ru/) без взимания платы.
3. [bookmark: _TOC_250010]Порядок проведения Запроса
[bookmark: _TOC_250009]Порядок подачи заявок на участие в Запросе
Для участия в Запросе участник Запроса в любое время с даты размещения Извещения до предусмотренных даты и времени окончания срока подачи заявок на участие в Запросе подает заявку на сайте оператора ЭП в соответствии с требованиями, предусмотренными настоящим Извещением, а также правилами, действующими на электронной площадке или на адрес электронной почты mail@rosmorport.ru (в случае, если участник не зарегистрирован на ЭП).
Заявка на участие в Запросе должна содержать документы и сведения, предусмотренные Разделом 2 «Информационная карта Запроса» и может дополнительно (в случае необходимости) содержать эскиз, рисунок, чертеж, фотографию, иное.
[bookmark: _TOC_250008]Отзыв заявок на участие в Запросе
Участник процедуры Запроса, подавший заявку на участие в Запросе, вправе изменить или отозвать ее не позднее даты и времени окончания срока подачи заявок, направив об этом уведомление оператору ЭП или на адрес электронной почты mail@rosmorport.ru(в случае, если участник не зарегистрирован на ЭП).
Направление уведомления об изменение или отзыве заявки на участие в Запросе осуществляется в соответствии с правилами, действующими на электронной площадке.
[bookmark: _TOC_250007]Открытие доступа к заявкам на участие в Запросе
Правила и порядок проведения Запроса в электронной форме устанавливаются правилами, действующими на электронной площадке и соглашением, заключенным между Заказчиком и оператором ЭП.
В день, время и месте, указанных в Извещении, на ЭТП производится открытие доступа к поданным в форме электронных документов заявкам на участие в Запросе или поступившим на адрес электронной  почты mail@rosmorport.ru (в случае, если участник не зарегистрирован на ЭП).
Формируется протокол открытия доступа к поданным в форме электронных документов заявкам на участие в Запросе, которые поступили в порядке, предусмотренном регламентом ЭТП или поступившим на адрес электронной почты mail@rosmorport.ru (в случае, если участник не зарегистрирован на ЭП»). Указанный протокол содержит следующие сведения: количество заявок, поданных на участие в данном Запросе, наименование (для юридического лица) или фамилия, имя, отчество (для физического лица) каждого участника Запроса, заявки которого поступили в порядке, предусмотренном регламентом ЭП, цену договора, указанную в заявке (коммерческом (ценовом) предложении) на участие в Запросе, а также иные сведения.
4. Порядок подачи заявок: правила подготовки заявки на участие в Запросе
Форма заявки на участие в Запросе и требования к ее оформлению
Порядок подачи заявки на участие в процедуре указан в Разделе 2 «Информационная карта Запроса».
При проведении Запроса все документы (формы, заполненные в соответствии с требованиями Извещения о запросе, а также иные данные и сведения, предусмотренные Извещением о запросе), входящие в состав заявки, должны быть предоставлены претендентом на участие в Запросе через ЭП. Форма заявки на участие в Запросе и иные документы (за исключением приложений к Форме заявки) предоставляются в отсканированном виде в доступном для прочтения формате (предпочтительнее формат *.pdf, один файл – один документ).
Заявка на участие в Запросе, представленная участником, должна быть подписана руководителем организации (уполномоченным лицом) и скреплена соответствующей печатью организации (при наличии печати).
Иные формы, установленные заказчиком в составе Извещения, являются приложениями к Заявке участника и могут быть представлены в любом формате, в т.ч. в формате word.
Все файлы заявки, размещенные участником на ЭП, должны иметь наименование либо комментарий, позволяющие идентифицировать содержание данного файла заявки, с указанием наименования документа, представленного данным файлом.
Язык документов, входящих в состав заявки на участие в Запросе
Заявка на участие в Запросе, подготовленная участником Запроса, а также вся корреспонденция и документация, связанная с заявкой на участие в Запросе, которыми обмениваются участники Запроса и Заказчик, должны быть составлены на русском языке.
Использование других языков для подготовки заявки на участие в Запросе расценивается Комиссией как несоответствие заявки на участие в Запросе требованиям, установленным Извещением.
Входящие в заявку на участие в Запросе документы, отсканированные оригиналы которых выданы участнику Запроса третьими лицами на ином языке, могут быть представлены на этом языке при условии, что к ним будет прилагаться либо нотариально заверенный перевод на русский язык, либо перевод на русский язык, заверенный Участником или лицом, уполномоченным таким Участником.
На входящих в заявку на участие в Запросе документах, выданных компетентным органом другого государства для использования на территории Российской Федерации, должен быть проставлен апостиль (удостоверительная надпись), который удостоверяет подлинность подписи, качество, в котором выступало лицо, подписавшее документ, и в надлежащем случае подлинность печати (при наличии) или штампа, которым скреплен этот документ, либо документ должен быть подвергнут консульской легализации.
Наличие противоречий между оригиналом и переводом, которые изменяют смысл оригинала, расценивается Комиссией как несоответствие заявки на участие в Запросе требованиям, установленным Извещением.
Требования к содержанию документов, входящих в состав заявки на участие в Запросе
Заявка на участие в Запросе должна содержать документы, указанные в Разделе 2 «Информационная карта Запроса».
Если в документах, входящих в состав заявки на участие в Запросе, имеются расхождения между обозначением сумм прописью и цифрами, то к рассмотрению принимается сумма, указанная прописью.
5. Порядок формирования цены предложения
Цена предложения должна содержать текущие цены на поставку товаров, выполнение работ и оказание услуг.
В стоимость поставки товаров, выполнения работ и оказания услуг должны быть включены стоимость самих работ, услуг, а также стоимость требуемых, по мнению Участника, дополнительных расходов, не учтенных в Разделе 3 «Техническая часть», прибыль организации, все уплачиваемые Участником  налоги (включая НДС, если он подлежит начислению), иные обязательные платежи, транспортные расходы, и другие расходы Участника, связанные с поставкой товаров, материалов, продукции и оборудования, необходимых для поставки товаров, выполнения работ и оказания услуг на предусмотренных Запросом условиях, а также все скидки.

[bookmark: _TOC_250002]Раздел 2. Информационная карта Запроса

	№ п/п
	Наименование
	Содержание

	1
	Наименование запроса
	Запрос ценовой информации в электронной форме 
(№ ЗЦИ ЦА 14-22) для определения начальной (максимальной) цены договора на выполнение работ по разработке технического проекта и пилотной версии портала оказания услуг ФГУП «Росморпорт»

	2
	Наименование, место нахождения, почтовый адрес, адрес
электронной почты, номер контактного
телефона и контактного лица Заказчика
	Заказчик: ФГУП «Росморпорт»
Юридический адрес, место нахождения, почтовый адрес: 
127055, Россия, г. Москва, ул. Сущевская, д.19. строение 7
Контактное лицо по организационным вопросам: 
Рымар Михаил Александрович
Контактный телефон: тел. +7 (495) 626-14-25, доб. 14-58,
тел./факс 221-30-88
Адрес электронной почты (e-mail): m.rymar@rosmorport.ru 
Контактное лицо по техническому заданию: 
Каменнова Анна Георгиевна
Контактный телефон: +7 (495) 626-14-25, доб.18-39
Адрес электронной почты (e-mail): a.kamennova@rosmorport.ru

	3
	Предмет Запроса
	Предмет запроса: определение начальной (максимальной) цены договора на выполнение работ по разработке технического проекта и пилотной версии портала оказания услуг ФГУП «Росморпорт»
Состав и количество поставляемых товаров/объем оказываемых услуг/выполняемых работ: указаны в Разделе 3 «Техническая часть» Извещения.
Код согласно Общероссийскому классификатору продукции по видам экономической деятельности ОК 034-2014 (КПЕС 2008) (утв. Приказом Росстандарта от 31.01.2014 № 14-ст (код ОКПД2): 
62.01.11 – «Услуги по проектированию, разработке информационных технологий для прикладных задач и тестированию программного обеспечения».

Код согласно Общероссийскому классификатору видов экономической деятельности ОК 029-2014 (утв. Приказом Росстандарта от 31.01.2014 г. №14-ст) (код ОКВЭД2): 
62.01 «Разработка компьютерного программного обеспечения».

	4
	Место, условия и сроки (периоды) поставки товаров/оказания услуг/выполнения работ
	Место поставки товаров/ оказания услуг/выполнения работ: 127055, г. Москва, ул. Сущевская, д.19. строение 7
Условия поставки товаров/ оказания услуг/выполнения работ:
указаны в разделе 3 «Техническая часть».
Срок поставки товаров/ оказания услуг/выполнения работ:
Указан в разделе 3 «Техническая часть».

	5
	Порядок формирования цены договора 
	В цену договора должны быть включены все возможные расходы Участника Запроса (Контрагента), связанные с оказанием, которые составляю предмет Запроса, уплатой налогов и сборов и иных обязательных платежей, предусмотренных законами Российской Федерации

	6
	Адрес электронной площадки в информационно-
Телекоммуникационной сети «Интернет»
	Настоящий Запрос проводится с использованием функционала ЭТП ООО «РТС-Тендер» в информационно-телекоммуникационной сети «Интернет» по адресу: 
www.rts-tender.ru

	7
	Язык Запроса
	Русский

	8
	Валюта Запроса
	Рубли

	9
	Способ подачи заявки на участие в Запросе
	Заявки на участие в Запросе направляются Заказчику посредством использования функционала электронной площадки, указанной в пункте 6 настоящего Раздела, в порядке и сроки, установленные Извещением и правилами, действующими на электронной площадке или на адрес электронной почты mail@rosmorport.ru 
(в случае, если участник не зарегистрирован на ЭП)

	10
	Порядок, дата начала
срока подачи заявок на участие в Запросе, дата и время окончания
срока подачи заявок на участие в Запросе
	Порядок подачи заявок на участие в Запросе: заявки на участие в Запросе направляются Заказчику посредством использования функционала электронной площадки в порядке и сроки, установленные Извещением и правилами, действующими на электронной площадке или на адрес электронной почты mail@rosmorport.ru(в случае если участник не зарегистрирован на ЭП).
Дата начала срока подачи заявок на участие в Запросе:
01 марта 2022 года.
Дата и время окончания срока подачи заявок на участие в Запросе:
09 марта 2022 года в 11:00 (по московскому времени)

	11
	Дата и время открытия доступа Заказчику к электронным заявкам на участие в Запросе
	09 марта 2022 года в 11:00 (по московскому времени)
После окончания срока подачи заявок на участие в Запросе оператор электронной площадки направляет Заказчику поступившие заявки на участие в Запросе в порядке и сроки, установленные Извещением и правилами, действующими на электронной площадке (после окончания  срока подачи заявок заявки от участников Запроса на адрес электронной почты mail@rosmorport.ru также не принимаются).

	12
	Порядок подведения итогов Запроса
	Итоги Запроса оформляются протоколом открытия доступа к поданным в форме электронных документов заявкам на участие в Запросе или заявкам поступившим на адрес электронной почты mail@rosmorport.ru.

	13
	Требования к
участникам Запроса
	[bookmark: _Hlk96416390]Наличие у участника (с 01.02.2020) опыта выполнения не менее 2 (двух) аналогичных работ (договоров) по проектированию и/или разработке портала(ов) для заказа услуг в электронной форме и реализации сквозных бизнес-процессов электронного взаимодействия с контрагентами (в том числе с предоставлением API для интеграции информационных систем и применением ЭДО) для государственных/коммерческих организаций с развитой филиальной сетью (не менее 10 филиалов в не менее чем 10 субъектах Российской Федерации), предоставляющих государственные услуги, а также услуги в сфере транспорта, логистики, промышленности. 
Наличие у участника:
-действующего партнерского статуса «SmartTwin» по направлению "SmartTwin: Шлюз обмена данными ST.Connectors".
- не менее 1 (одного) специалиста, имеющего действующий сертификат PMI (Project Management Institute) или IPMA (International Project Management Association) или PME (PM Expert) или по Agile-подходам разработки продуктов;
- не менее 1 (одного) специалиста, обладающего действующими сертификатами (свидетельствами, дипломами об образовании) по направлениям: «Бизнес-информатика/Бизнес-аналитик/Системный аналитик»;
- не менее 1 (одного) специалиста, обладающего действующими сертификатами (свидетельствами, дипломами об образовании) по направлениям: «Архитектор информационных систем/Архитектор ПО/ИТ-Архитектор/Системный архитектор/Архитектор вычислительных систем»;
- не менее 1 (одного) специалиста, имеющего действующий сертификат CISSP или CISM или диплом о высшем профессиональном образовании в области информационной безопасности;
- не менее 2 (двух) специалистов, имеющих действующий сертификат (свидетельство, диплом об образовании) по направлениям: «Прикладная математика и информатика/Программная инженерия/Разработчик веб-приложений/Веб-программист»;
- не менее 1 (одного) специалиста, имеющего действующий сертификат (свидетельство, диплом об образовании) по направлениям: «Веб-дизайн/UX/UI-дизайн/Проектирование веб-интерфейсов» ;
- не менее 1 (одного) специалиста, обладающего действующим сертификатом по направлению "SmartTwin: Шлюз обмена данными ST.Connectors";
- не менее 1 (одного) специалиста, обладающего действующим сертификатом по направлению "1С:Эксперт по технологическим вопросам";
- не менее 1 (одного) специалиста, обладающего действующим сертификатом по направлению "1С:Специалист по разработке и модификации прикладных решений на технологической платформе системы программ «1С:Предприятие 8.3»".

	14
	Состав заявки на участие в Запросе и порядок размещения документов в составе заявки на участие в Запросе
	14.1. Документ, подтверждающий полномочия лица на осуществление действий от имени заявителя - юридического лица (копия решения о назначении или об избрании, либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени заявителя без доверенности (далее - руководитель).
В случае, если от имени заявителя действует иное лицо, заявка на участие в Запросе должна содержать также доверенность на осуществление действий от имени заявителя, заверенную печатью заявителя (при наличии печати) и подписанную руководителем заявителя (для юридических лиц) или уполномоченным этим руководителем лицом, либо нотариально заверенную копию такой доверенности. В случае, если указанная доверенность подписана лицом, уполномоченным руководителем заявителя, заявка на участие в Запросе должна содержать также документ, подтверждающий полномочия такого лица;
Доверенность не предоставляется в случае, если от имени участника действует единоличный исполнительный орган, указанный в выписке из Единого государственного реестра юридических лиц.
14.2. Заявка на участие в запросе ценовой информации (Форма 4.1 Раздела 4) 
14.3 Анкета участника запроса (Форма 4.2 Раздела 4)
[bookmark: _GoBack]14.4. Справка о квалификации участника запроса (Форма 4.3 Раздела 4)
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[bookmark: _TOC_250001]Раздел 3. Техническая часть
[bookmark: _Toc331420113][bookmark: _Toc515296305]Техническое задание
на выполнение работ по разработке технического проекта и пилотной версии портала оказания услуг ФГУП «Росморпорт»
1. [bookmark: _Toc469052095][bookmark: _Toc473559403][bookmark: _Toc536549115][bookmark: _Toc536549203][bookmark: _Toc9856959][bookmark: _Toc69725208][bookmark: _Toc79500387][bookmark: _Toc74735485]ОБЩИЕ СВЕДЕНИЯ
1.1 [bookmark: _Toc399494659][bookmark: _Toc413748435][bookmark: _Toc416074165][bookmark: _Toc428269748][bookmark: _Toc446528346][bookmark: _Toc469052096][bookmark: _Toc473559404][bookmark: _Toc536549116][bookmark: _Toc536549204][bookmark: _Toc9856960][bookmark: _Toc69725209][bookmark: _Toc79500388][bookmark: _Toc270518841][bookmark: _Toc271289941][bookmark: _Toc271817998][bookmark: _Toc274514300][bookmark: _Toc274675796][bookmark: _Toc302404093][bookmark: _Toc399494660]Назначение документа
Настоящий документ содержит требования к разработке технического проекта и пилотной версии Портала оказания услуг ФГУП «Росморпорт».
1.2 Полное наименование работ
[bookmark: OLE_LINK23][bookmark: OLE_LINK24][bookmark: OLE_LINK34][bookmark: OLE_LINK35][bookmark: OLE_LINK48]Работы по разработке технического проекта и пилотной версии Портала оказания услуг ФГУП «Росморпорт» (далее по тексту – «Портал» и/или «Система».
1.3 [bookmark: _Toc416074166][bookmark: _Toc428269749][bookmark: _Toc446528347][bookmark: _Toc469052097][bookmark: _Toc473559405][bookmark: _Toc536549117][bookmark: _Toc536549205][bookmark: _Toc9856961][bookmark: _Toc69725210][bookmark: _Toc79500389]Наименование Исполнителя и Заказчика
Заказчик: ФГУП «Росморпорт» (далее – Заказчик, Предприятие).
Исполнитель: исполнитель определяется по итогам проведения запроса котировок (далее – Исполнитель).
1.4 Плановые сроки начала и окончания работ по проектированию Системы
Начало работ: дата заключения Договора на выполнение работ по разработке технического проекта и прототипа системы.
Срок окончания выполнения работ: согласно плану-графику, приведенному в разделе 6 настоящего Технического задания. 
1.5 Результаты работ
По результатам работ должны быть разработаны:
· документы «Отчет об обследовании», «Функционально-технические требования», «Технический проект на разработку Портала», «Программа и методика испытаний»;
· пилотная версия Портала.
Требования к составу и оформлению результатов работ определены разделом 4 настоящего Технического задания (далее – ТЗ).
Результаты работ передаются Заказчику в порядке и сроки, установленные Договором.
2. [bookmark: _Toc431138064][bookmark: _Toc430886204]ЦЕЛИ И ЗАДАЧИ 
2.1 Цели внедрения Портала 
Обеспечение предоставления Предприятием конкурентоспособных услуг.
Увеличение доходов от коммерческого использования флота ФГУП «Росморпорт».
Сокращение времени исполнения заявок на оказание услуг Предприятием.
Повышение прозрачности процесса оказания услуг.
Улучшение качества управления внутренними ресурсами.
Повышение лояльности потребителей услуг Предприятия. 
Расширение круга пользователей услуг Предприятия.  
2.2 Задачи проекта 
· Обследование и описание бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт» (14 филиалов Предприятия в 65 морских портах Российской Федерации).
· Выработка рекомендаций по унификации и оптимизации бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт».
· Разработка технического проекта Портала, реализация которого в последующем позволит решить следующие задачи:
· повышение прозрачности, эргономичности и уровня качества клиентских сервисов посредством обеспечения приема заявок на оказание услуг Предприятия в электронном виде;
· качественное и своевременное предоставление информации об услугах Предприятия в режиме онлайн;
· оптимизация и унификация бизнес-процессов по приему и обработке заявок на оказание услуг филиалами Предприятия;
· возможность дальнейшего расширения перечня услуг Предприятия, заказываемых в электронном виде;
· повышение количества потребителей, заинтересованных в услугах ФГУП «Росморпорт», обеспечения прозрачности информации о потребителях услуг.
· Разработка и внедрение пилотной версии Портала в Азово-Черноморском бассейновом филиале ФГУП «Росморпорт» (10 портов).
3. ХАРАКТЕРИСТИКА ОБЪЕКТА АВТОМАТИЗАЦИИ
3.1 [bookmark: _Toc79500390][bookmark: _Toc399494668][bookmark: _Toc413748443][bookmark: _Toc416074170][bookmark: _Toc428269753][bookmark: _Toc446528351][bookmark: _Toc469052101][bookmark: _Toc473559409][bookmark: _Toc536549121][bookmark: _Toc536549209][bookmark: _Toc9856965][bookmark: _Toc69725214][bookmark: _Toc270518846][bookmark: _Toc271289946][bookmark: _Toc271818003][bookmark: _Toc274514305][bookmark: _Toc274675801][bookmark: _Toc302404098]Текущее состояние автоматизируемой деятельности
В настоящее время практически все услуги Предприятия возможно получить/заказать только по предварительной записи путём заблаговременного направления заявок и договоров по адресу электронной почты и/или на факс. Возможность заказать услуги, заполнив форму в электронном виде, отсутствует.
3.2 [bookmark: _Toc79500391]Краткая характеристика объекта автоматизации
Объектом обследования являются процессы предоставления ФГУП «Росморпорт» услуг клиентам (судовладельцам/представителям судна/судовым агентам – юридическим и физическим лицам). Полный перечень услуг, оказываемых ФГУП «Росморпорт», приведен по следующей ссылке https://www.rosmorport.ru/services/services/).
Матрица услуг Предприятия в разрезе филиалов прилагается.
Услуги предоставляются филиалами ФГУП «Росморпорт» в морских портах Российской Федерации (перечень филиалов и портов приведен по ссылке: https://www.rosmorport.ru/services/seaports/) в соответствии с Положениями о филиалах (приведены в разделах официального сайта https://www.rosmorport.ru/  «Филиалы – О филиале – Документы, регламентирующие деятельность филиала»), внутренними локальными нормативными актами, условиями и порядком предоставления услуг, указанными в соответствующих подразделах официального сайта https://www.rosmorport.ru/services/services/, посвященных описанию услуг, оказываемых Предприятием и его филиалами.
Объектом автоматизации в рамках внедрения пилотной версии Портала подлежат процессы оказания Азово-Черноморским бассейновым филиалом следующих услуг, не покрываемых портовыми сборами:
· буксирные услуги;
· услуги по предоставлению разъездных судов;
· услуги по предоставлению причалов для безопасной стоянки судов;
· информационные услуги;
· дноуглубительные услуги;
· геодезические и гидрографические услуги;
· услуги по установке и обслуживанию средств навигационного оборудования.
Окончательный состав предоставляемых филиалами услуг и детализация схем бизнес-процессов их оказания, включая графические описания (схемы), должны быть разработаны Исполнителем и утверждены Заказчиком на этапе 1 «Сбор требований». 

3.3 [bookmark: _Toc469052108][bookmark: _Toc473559416][bookmark: _Toc536549128][bookmark: _Toc536549216][bookmark: _Toc9856974][bookmark: _Toc69725224][bookmark: _Toc79500396][bookmark: _Toc446528235][bookmark: _Toc446533928][bookmark: _Toc446528234][bookmark: _Toc446533927]Основные автоматизируемые процедуры (функциональные задачи)
В рамках создания Системы необходимо автоматизировать следующие процедуры и процессы:
[bookmark: _Toc416074180][bookmark: _Toc433711887][bookmark: _Toc446528357][bookmark: _Toc469052120][bookmark: _Toc473559425][bookmark: _Toc536549129][bookmark: _Toc536549217][bookmark: _Toc9856975]1) для клиентов Предприятия:
- регистрация (создание профиля, активация личного кабинета);
- возможность регистрации в системе новых пользователей (клиентов) путем акцепта договора-оферты, размещенной в системе;
- редактирование профиля, включая возможность прикрепления файлов, например, правоустанавливающих документов);
- поиск и выбор необходимой услуги по портам/филиалам;
- просмотр описания услуги и информации об актуальных тарифах на услугу; 
- оформление заказа на услугу с возможностью автозаполнения на основе ранее заполненных клиентом данных, а также указания параметров судна, в отношении которого будут оказываться услуги;
- просмотр статуса обработки заявки на оказание услуги;
- возможность отзыва уже взятой в работу ошибочной заявки для её редактирования.
- инструменты электронной подписи (далее – ЭП) для подтверждения клиентом факта оказания услуг при оформлении первичной учетной документации;
- реестр заявок на оказание услуг (с указанием статуса их исполнения и возможностью перехода непосредственно к выбранной заявке);
- архив первичной учетной документации, оформляемой по факту оказания услуг;
- инструменты интернет-эквайринга;
- интегрировать расчет стоимости услуг (у каждой услуги есть свои правила расчета стоимости, например, исходя из брутто-регистровой тонны, погонного метра, количества, часов и т.д.). Исполнитель должен изучить методические материалы, которые будут предоставлены Заказчиком после заключения договора на выполнение работ в соответствии с настоящим Техническим заданием, и реализовать такой расчет (электронную форму для расчета), который будет удобен и прозрачен клиенту Предприятия;
- обеспечить доступ к информации о заключенных договорах и объемах (остатках) авансирования по ним.
2) для судовых агентов (помимо процедур и функций, обозначенных в подп. 1 настоящего пункта):
- возможность оформления заявок в отношении нескольких судов;
- возможность настройки профилей судов, в отношении которых будут оказываться услуги;
3) для структурных подразделений (филиалов) Предприятия:
- редактирование информации об услугах и тарифах на их оказание;
- настройка электронной формы заявок на оказание услуг и маршрутов утверждения/исполнения заявок инструментами класса low-code;
- отправка уведомлений о статусе запроса услуги на адрес электронной почты;
- назначение исполнителя по заявке, в т.ч. автоматическое;
- контроль статуса выполнения заявок;
- добавление отчетных документов по заявке, включая первичные учетные документы (если допустимо);
- использование инструментов ЭП для подтверждения факта оказания услуг при оформлении первичной учетной документации;
- маршрутизация заявок и отслеживание статуса заявок;
- формирование статистики по выбранным параметрам (количество активных/выполненных заявок, время выполнения заявок);
- интеграция данных с внутренними системами Предприятия, в т.ч. загрузка первичной учетной документации, оформляемой по факту оказания услуг.
4. [bookmark: _Toc431138069][bookmark: _Toc430886212][bookmark: _Toc287462930][bookmark: _Toc290827710][bookmark: _Toc302404101][bookmark: _Toc399494672][bookmark: _Toc416074174][bookmark: _Toc428269756][bookmark: _Toc446528354][bookmark: _Toc469052104][bookmark: _Toc473559412][bookmark: _Toc536549124][bookmark: _Toc536549212][bookmark: _Toc79500394]ТРЕБОВАНИЯ К СОСТАВУ И РЕЗУЛЬТАТАМ РАБОТ 
Работы выполняются в 6 этапов в соответствии с планом-графиком (раздел 6 настоящего Технического задания).
4.1 [bookmark: _Toc431138070][bookmark: _Toc430886213]Требования к проведению работ по Этапу 1 «Сбор требований» 
4.1.1 Требования к сбору информации для разработки документа «Отчет об обследовании»
На Этапе 1 «Сбор требований» необходимо:
Провести анализ информации об услугах Предприятия размещенной на официальном сайте ФГУП «Росморпорт» https://www.rosmorport.ru/services/services/.
Провести обследование и описание бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт» в отношении всех 14 филиалов Предприятия в 65 морских портах Российской Федерации, из них 
· в Азово-Черноморском бассейновом филиале (10 портов) – очно, 
· в остальных филиалах и портах - заочно.

Провести выездные (очные) интервью, при необходимости – дополнительное анкетирование и интервьюирование посредством видеоконференцсвязи, с представителями Азово-Черноморского бассейнового филиала и центрального аппарата (не более 100 человек). 
Перечень интервьюируемых подразделений: 
· Азово-Черноморский бассейновый филиал (г. Новороссийск):
· Диспетчерская служба
· Служба управления движением судов
· Отдел информационных технологий и программного обеспечения
· Бухгалтерия
· Финансово-экономическая служба
· Отдел по управлению государственным имуществом
· Ейское управление Азово-Черноморского бассейнового филиала (г. Ейск):
· Диспетчерский отдел
· Сектор информатизации и программного обеспечения
· Сектор по управлению государственным имуществом
· Сочинское управление Азово-Черноморского бассейнового филиала (г. Сочи):
· Служба управления движения судов
· Сектор информационных технологий 
· Сектор по управлению государственным имуществом
· Таманское управление Азово-Черноморского бассейнового филиала (пос. Тамань):
· Единая служба управления движения судов
· Сектор организации движения судов
· Отдел информационных технологий и программного обеспечения
· Сектор по управлению госимуществом.
· Туапсинское управление Азово-Черноморского бассейнового филиала (г. Туапсе):
· Служба лоцманских проводок
· Служба управления движением судов
· Сектор информационных технологий и программного обеспечения
· Сектор по управлению государственным имуществом
· Центральный аппарат (г. Москва):
· Управление эксплуатации флота;
· Управление по учету, методологии и отчетности;
· Центр цифрового развития;
· Управление информационных технологий;
· Управление обеспечения безопасности;
· Иные подразделения (при необходимости);
В интервью могут принимать участие представители нескольких отделов внутри одного подразделения. По результатам интервьюирования оформляются протоколы.

Разработать шаблон анкеты для заочного опроса всех филиалов Предприятия (кроме интервьюируемого очно) в разрезе всех портов (проводится силами Заказчика). 
Разработать формы анкет для заочного опроса клиентов Предприятия (проводится силами Заказчика).
Сформировать описание бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт» в формате «as is» (по всем филиалам в разрезе всех портов).
Разработать рекомендации по оптимизации и унификации услуг, оказываемых филиалами ФГУП «Росморпорт».
Разработать и согласовать финальную карту (графическое/схематичное описание) целевого состояния бизнес-процессов, подлежащих автоматизации в рамках пилотной версии Портала (в формате «to be»).
Сформировать и согласовать с Заказчиком документ «Отчет об обследовании». 

4.1.2 [bookmark: _Toc431138071][bookmark: _Toc430886214]Требования к содержанию документа «Отчет об обследовании»
Документ «Отчет об обследовании» должен содержать следующую информацию:
0. [bookmark: _Toc430886218][bookmark: _Toc255263][bookmark: _Toc2613930][bookmark: _Toc9856976][bookmark: _Toc56758210][bookmark: _Toc69725226][bookmark: _Toc69901865][bookmark: _Toc69914285][bookmark: _Toc416074181][bookmark: _Toc433711888][bookmark: _Toc446528358][bookmark: _Toc469052121][bookmark: _Toc473559426][bookmark: _Toc536549130][bookmark: _Toc536549218]Протоколы очных интервью с представителями Предприятия.
0. Описание бизнес-процессов оказания услуг филиалах ФГУП «Росморпорт» в формате «as is», включая матрицу услуг и текстовое описание процесса по каждой услуге (минимальная структура описания процесса: цель, задача, вход/выход, границы процесса, ответственный за реализацию), а также графическое/схематичное описание (карту) бизнес-процессов оказания услуг, по всем филиалам в разрезе всех портов.
0. Рекомендации по унификации и оптимизации бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт», а также их переводу в электронный формат посредством Портала (текстовое описание), включая перечень документов (в т.ч. первичных учетных документов), которые возможно перевести в электронный формат посредством Портала, по всем филиалам в разрезе всех портов.
0. Графическое/схематичное описание (карту) целевого состояния бизнес-процессов оказания услуг Азово-Черноморского бассейнового филиала, подлежащих автоматизации в рамках пилотного проекта.
4.2 [bookmark: _Toc431138073][bookmark: _Toc430886221]Требования к проведению работ по Этапу 2 «Анализ и формализация требований»
4.2.1 Требования к разработке документа «Функционально-технические требования»
На Этапе 2 «Анализ и формализация требований» необходимо на основании проведенного обследования: 
Определить и согласовать с Заказчиком бизнес-требования к Порталу (перечень и параметры бизнес-функций, реализуемых в Системе).
Определить финальную модель данных.
Согласовать перечень интегрируемых внутренних и внешних систем, определить параметры необходимых интеграций (п. 5.1.2.2 настоящего технического задания) 
Разработать и согласовать с Заказчиком требования к системе защиты информации.
Разработать и согласовать с Заказчиком графическую концепцию и дизайн главной страницы Портала и Личного кабинета клиента.
Сформировать и согласовать с Заказчиком документ «Функционально-технические требования». 
4.2.2 Требования к содержанию документа «Функционально-технические требования»
Документ «Функционально-технические требования» должен содержать следующую информацию:
· бизнес-требования (перечень и параметры бизнес-функций, реализуемых в Системе);
· карта бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт» в разрезе портов;
· требования к структуре и функционированию Системы, включая параметры необходимых интеграций с внутренними и внешними системами;
· требования к системе защиты информации, включая: модель угроз и нарушителя информационной безопасности Системы, описание технологического процесса обработки информации в Системе
4.3 Требования к проведению работ по Этапу 3 «Техническое проектирование»
4.3.1 Требования к разработке документа «Технический проект»
На Этапе 3 «Техническое проектирование» необходимо на основе разработанных Функционально-технических требований: 
Уточнить входные и выходные данные, их структуру.
Разработать технические решения по интеграции с внутренними и внешними системами.
Разработать технические решения по реализации автоматизируемых функций.
Разработать систему защиты информации.
Определить конфигурацию технических средств.
Подготовить альбом экранных форм.
Разработать план разработки и внедрения программного обеспечения.
Разработать пояснительную записку.
Сформировать и согласовать с Заказчиком документ «Технический проект».
4.3.2 Требования к содержанию документа «Технический проект»
Документ «Технический проект» должен содержать следующую информацию:
· Ведомость технического проекта;
· Пояснительная записка;
· Схема функциональной структуры, включая технические решения по интеграции;
· Технические решения по реализации автоматизируемых функций;
· Технические решения по соответствию требованиям информационной безопасности:
· Матрица доступа (разрешительная система доступа к ресурсам АРМ и серверов, правила фильтрации трафика, ролевая модель доступа к ресурсам базы данных).
· Программа и методика приемочных испытаний СЗИ. 
· Регламент управления конфигурациями ИСПДн и ее СЗИ. 
· Руководство администратора безопасности информации. 
· Форма согласия субъекта на обработку ПДн
· Описание комплекса технических средств, включая требования к минимальным рекомендуемым параметрам;
· Макеты дизайна основных страниц;
· Альбом экранных форм;
· План разработки и внедрения программного обеспечения.
4.4 Требования к проведению работ по Этапу 4 «Разработка прототипа Портала»
4.4.1 Требования к прототипу портала
Прототип портала размещается на оборудовании Заказчика во внутренней сети Заказчика для его дальнейшего тестирования и апробирования работниками Заказчика в части регистрации пользователей и администраторов, направления заявок на оказание услуг, обмена первичными учетными документами.
Прототип портала разрабатывается на основе требований пункта 5 настоящего Технического задания и в соответствии с требованиями Технического проекта, разработанного на этапе 3, за исключением следующих функций и процессов:
· Согласование договоров;
· Подписание документов посредством ЭЦП;
· Интернет-эквайринг;
· Диалоговые боты (речевая аналитика);
· Мобильная версия;
· Англоязычная версия.
Программное обеспечение, выбранное для разработки прототипа Портала, должно обладать возможностями для расширения функционала Портала по указанным выше направлениям.
4.4.2 Требования к отчетным документам по разработке прототипа Портала
По итогам тестирования прототипа Портала, с учетом замечаний Заказчика, Исполнитель оформляет Протокол предварительных испытаний по Этапу 4, а также разрабатывает Руководство пользователя (для каждой роли) и руководство администратора.
4.4.3 Требования к содержанию документа «Руководство администратора»
Документ «Руководство администратора» должен содержать описание операций, доступных в панели администрирования Портала, регламент резервного копированию данных.
4.4.4 Требования к содержанию документа «Руководство пользователя»
Документ «Руководство пользователя» должен содержать описание операций, доступных в публичной части и личном кабинете Портала (для каждой роли).
4.5 Требования к проведению работ по Этапу 5 «Разработка и внедрение Портала в пилотном филиале»
4.5.1 Требования к пилотной версии портала
Пилотная версия портала разрабатывается в соответствии с перечнем автоматизируемых процессов Азово-Черноморского бассейнового филиала, указанных в пункте 3.2 настоящего Технического задания, требованиями Технического проекта, разработанного на Этапе 3, а также замечаний Заказчика, зафиксированных в Протоколе предварительных испытаний по Этапу 4, за исключением следующих функций и процессов:
· Согласование договоров;
· Интернет-эквайринг;
· Диалоговые боты (речевая аналитика).
Пилотная версия портала размещается на оборудовании Заказчика во внутренней сети Заказчика для его дальнейшего тестирования и апробирования работниками Заказчика.
Исполнитель осуществляет первичную загрузку справочников, настройку электронных форм заявок на оказание услуг и маршрутов утверждения/исполнения заявок.
4.5.2 Требования к отчетным документам по разработке пилотной версии Портала
По итогам тестирования пилотной версии прототипа Портала, с учетом замечаний Заказчика, Исполнитель оформляет Протокол предварительных испытаний по Этапу 5, а также дорабатывает документы: Программа и методика испытаний, Руководство администратора, Руководство пользователя (для каждой роли), и разрабатывает документы: Описание Портала, Описание комплекса технических средств.
4.5.3 Требования к содержанию документа «Программа и методика испытаний»
Документ «Программа и методика испытаний» должен содержать объем, условия, порядок проведения и перечень испытаний для подтверждения выполнения требований Технического проекта при разработке прототипа портала.
4.5.4 Требования к содержанию документа «Руководство администратора»
Документ «Руководство администратора» должен содержать описание операций, доступных в панели администрирования Портала, регламент резервного копированию данных.
4.5.5 Требования к содержанию документа «Руководство пользователя»
Документ «Руководство пользователя» должен содержать описание операций, доступных в публичной части и личном кабинете Портала (для каждой роли).
4.5.6 Требования к содержанию документа «Описание Портала»
Документ «Описание Портала» должен содержать описание функционального назначения системы, логической структуры системы, используемых технических средств, составных частей системы и их взаимодействия, входных и выходных данных, имеющихся ограничений.
4.5.7 Требования к содержанию документа «Описание комплекса технических средств»
Документ «Описание комплекса технических средств» должен содержать описание структуры комплекса технических средств, описание используемых средств вычислительной техники и аппаратуры передачи данных.
4.6 Требования к проведению работ по Этапу 6 «Опытная эксплуатация»
 В рамках работ по этапу Исполнитель дорабатывает пилотную версию Портала с учетом замечаний Заказчика по предыдущему этапу и размещает пилотную версию Портала в сети Интернет для дальнейшего тестирования и апробирования клиентами и сотрудниками Заказчика.
По итогам тестирования, с учетом замечаний Заказчика, оформляется Протокол опытной эксплуатации.  
4.6.1 Требования к содержанию документа «Отчет о проведении опытной эксплуатации»
Документ «Отчет о проведении опытной эксплуатации» должен содержать сведения о ходе и результатах проведенных испытаний, перечень замечаний и сроки их устранения.

4.6.2 Требования к содержанию документа «Паспорт Портала»
Документ «Паспорт Портала» должен содержать общие сведения о Портале, основные характеристики Портала, сведения о комплексе технических и программных средств, сведения о приемке, сведения о гарантии.
5. ТРЕБОВАНИЯ К ПРОЕКТИРУЕМОМУ ПОРТАЛУ
Приведенные ниже требования могут быть конкретизированы, изменены или удалены при формировании документов «Функционально-технические требования» и «Технический проект».

5.1.1 [bookmark: _Toc431138074][bookmark: _Toc430886222]Требования к порталу в целом
[bookmark: _Toc255259][bookmark: _Toc2613926][bookmark: _Toc9856972][bookmark: _Toc56758205][bookmark: _Toc69725221][bookmark: _Toc69901860][bookmark: _Toc69914280]Портал должен быть разработан в виде веб-приложения.
Дизайн Портала должен быть разработан в соответствии с брендбуком Предприятия и дизайном официального сайта Предприятия www.rosmorport.ru.
Верстка Портала должна быть адаптивной для корректного отображения на устройствах с различным разрешением (ПК, планшет, смартфон) и оптимизирована для работы с сенсорных устройств.
Доменное имя для Портала и SSL-сертификат предоставляется Заказчиком.
Хостинг предоставляется Заказчиком, исходя из требований к минимальным рекомендуемым параметрам комплекса технических средств, определенных Исполнителем на Этапе 3 «Техническое проектирование».
Программное обеспечение Портала должно быть включено в Реестр отечественного ПО Минцифры России.
5.1.2 [bookmark: _Toc416074182][bookmark: _Toc433711889][bookmark: _Toc446528359][bookmark: _Toc469052122][bookmark: _Toc473559427][bookmark: _Toc536549131][bookmark: _Toc536549219][bookmark: _Toc9856978][bookmark: _Toc69725228][bookmark: _Toc79500398][bookmark: _Toc398918973]Требования к структуре и функционированию Системы
5.1.2.1 [bookmark: _Toc416074183][bookmark: _Toc433711890]Перечень компонентов Системы, их назначение и основные характеристики.
Необходимо проработать состав и структуру Портала. 
Предварительный состав функциональных компонентов (подсистем):
· Публичная часть Портала;
· Личный кабинет пользователя;
· Личный кабинет сотрудника;
· Консоль администратора Портала.
В состав консоли администратора Портала должны входить компоненты, обеспечивающие работникам Предприятия возможность управления Порталом, например:
· Модуль управления пользователями;
· Модуль управления справочниками;
· Модуль управления контентом;
· Модуль управления формами;
· Модуль информационной безопасности;
· Модуль аналитики и статистики;
· Модуль интеграции данных с внутренними системами Предприятия.
5.1.2.2 Требования к характеристикам взаимосвязей создаваемой системы со смежными системами, требования к ее совместимости, в том числе указания о способах обмена информацией (автоматически, пересылкой документов, по телефону и т.п.);
Портал должен обладать программным интерфейсом (API), позволяющим взаимодействовать с внутренними и внешними информационными системами.
В рамках Этапа 3 «Техническое проектирование» Исполнитель прорабатывает вопросы интеграции Портала со следующими информационными системами и предлагает оптимальные технические решения:
- корпоративная информационная система Заказчика на базе Microsoft Dynamics AX (двусторонняя синхронизация справочников (НСИ), данных по заключенным договорам и остаткам авансирования), в перспективе (с 2023 г.) – с 1С:УХ;
- внешняя процессинговая система (в части оплаты услуг, оказанных филиалами ФГУП «Росморпорт»).
- единая отраслевая система электронного документооборота (ЕОСЭД), Контур.Диадок и аналогичные системы (в части организации электронного документооборота);
- внешний удостоверяющий центр (в части организации ЭП для работы на Портале).
В перспективе предполагается интеграции Портала со следующими информационными системами:
- система диалогового бота (для организации автоматизированного взаимодействия пользователей в голосовом и текстовом каналах);
- системы расчета портовых сборов филиалов (в части выгрузки информации о тарифах на оказываемые услуги и первичной учетной документации);
- ситуационный центр Предприятия (в части выгрузки информации о местоположении судов Предприятия, для выбора оптимального маршрута при заказе услуг).
5.1.2.3 [bookmark: _Toc416074187][bookmark: _Toc433711894]Требования к режимам функционирования Системы.
Система должна обеспечивать следующий режим работы: доступность функций системы в режиме — 24 часа в день, 7 дней в неделю (24х7). 
5.1.2.4 [bookmark: _Toc416074189][bookmark: _Toc433711896]Перспективы развития, модернизации Системы.
[bookmark: _Toc320878069]Технические решения, используемые на этапах реализации Системы должны позволять минимизировать трудозатраты по модернизации, требуемые в связи с выпуском новых нормативных актов, приводящих к изменению процессов оказания услуг.
Создаваемая Система должна иметь возможность последующего развития и модернизации по следующим направлениям:
- масштабирование Системы при увеличении нагрузки на Систему, объемов информации и числа пользователей, новых локаций;
- расширение функциональных возможностей и удобства использования Системы с учетом результатов промышленной эксплуатации и пожеланий пользователей.
5.1.3 [bookmark: _Toc9856983][bookmark: _Toc69725234][bookmark: _Toc69914293][bookmark: _Toc469052133][bookmark: _Toc473559437][bookmark: _Toc536549140][bookmark: _Toc536549228][bookmark: _Toc9856987][bookmark: _Toc69725238][bookmark: _Toc79500399]Требования по защите информации и веб-безопасности
5.1.3.1 Общие требования
Система должна соответствовать требованиям Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – ФЗ-152) и иных нормативных правовых актов в области защиты информации, а также локальных нормативных актов Предприятия.
5.1.3.2 Требования к защите персональных данных
Для обеспечения исполнения требований ФЗ-152 Система должна предоставлять возможность пользователю дать согласие на обработку персональных данных (ПДн). В системе должен быть предусмотрен электронный журнал для хранения данных о фактах предоставления согласий на обработку ПДн с возможностью его выгрузки для печати. 
Для обеспечения исполнения требований ФЗ-152 в части защиты персональных данных (далее – ПДн) пользователей Портала Исполнитель разрабатывает систему защиты информации (далее – СЗИ). В комплект документации на СЗИ должны входить:
- модель угроз и нарушителя информационной безопасности Системы;
- описание технологического процесса обработки информации в Системе;
- матрица доступа (разрешительная система доступа к ресурсам АРМ и серверов, правила фильтрации трафика, ролевая модель доступа к ресурсам базы данных);
- программа и методики приемочных испытаний СЗИ;
- регламент управления конфигурациями ИСПДн и ее СЗИ;
- руководство администратора безопасности информации;
- форма согласия субъекта на обработку ПДн.
Состав СЗИ согласовывается с Заказчиком на этапе «Анализ и дизайн». 
5.1.3.3 Требования к информационной безопасности
Система должна обеспечивать разграничение прав доступа (ролей) пользователей, администраторов и лиц, обеспечивающих функционирование системы, в соответствии с их должностными обязанностями (функциями) во избежание несанкционированного доступа к базе данных и интерфейсам администрирования. Полномочия (роли) определяются в Частных технических заданиях на создание Системы.
Доступ к функционалу Системы должен осуществляться после успешной идентификации и аутентификации пользователей посредством запроса логина и пароля. 
В Системе должна быть предусмотрена возможность установления длины и уровня сложности пароля. 
Пароли пользователей не должны храниться в открытом виде и отображаться в пользовательских интерфейсах системы.
Пользователь должен иметь возможность самостоятельно зарегистрироваться на Портале и изменить свой пароль. При этом должна быть обеспечена защита от автоматической регистрации.
Должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором при достижении заданного числа неуспешных попыток входа.
Удаление учетных записей пользователей Системы должно осуществляться путем перевода их в разряд заблокированных без возможности восстановления.
В Системе должны быть предусмотрены меры по регистрации событий безопасности, которые должны обеспечивать сбор, запись, хранение и защиту информации о событиях безопасности в Системе, а также возможность просмотра и анализа информации о таких событиях и реагирование на них.
Реализованные меры по информационной безопасности должны обеспечивать защиту ПДн при взаимодействии Системы с иными информационными системами и информационно-телекоммуникационными сетями посредством применения проектных решений, направленных на обеспечение безопасности ПДн.
5.1.3.4 Требования к веб-безопасности
Используемые при разработке Портала сторонние модули (плагины/библиотеки/фреймворки) не должны иметь известных уязвимостей и должны быть защищены от SQL-инъекций, XSS-атак и прочих методов взлома веб-сайтов.
Система должна обеспечивать шифрование при управлении сессиями и хранении/передаче конфиденциальных данных во избежание их утечки. Обмен данными с другими системами должен осуществляться по защищенным протоколам с использованием SSL-сертификата.
5.2 Требования к функциям (задачам), выполняемым Системой
5.2.1 [bookmark: _Toc69725239][bookmark: _Toc79500400]Публичная часть портала
5.2.1.1 Главная страница
На главной странице Портала должны быть размещены список предоставляемых услуг по филиалам и портам с текущими тарифами. Список услуг отображается при выборе филиала/порта, предусматривается дополнительная группировка по типам услуг. Информация должна загружаться из соответствующего справочника.
5.2.1.2 Поиск
Должна быть реализован механизм сквозного поиска по разделам публичной части Портала.
5.2.1.3 Англоязычная версия 
Должна быть реализована англоязычная версия Портала средствами автоматического (машинного) перевода.
5.2.1.4 Форма регистрации
Для незарегистрированного пользователя должна быть возможность оставить заявку на получение учетных данных в Системе. При этом пользователь должен указать следующую информацию:
· ФИО
· Адрес электронной почты
· Номер мобильного телефона
· Наименование юридического лица (для юридического лица)
· ИНН/КПП (для юридического лица)
· Возможность прикрепления файлов (необязательно)
Рассмотрение заявок и регистрация на их основе новых пользователей должны происходить в консоли администратора сотрудниками с соответствующими правами.
Необходимо предусмотреть возможность корректировки профиля после завершения регистрации Администратором Системы.
5.2.2 [bookmark: _Toc69725240][bookmark: _Toc79500401]Личный кабинет пользователя
После входа в Систему пользователь, имеющий тип «Клиент» попадает на страницу «Личный кабинет пользователя». На странице личного кабинета пользователя должны отображаться параметры действующих договоров на услуги и список текущих заявок на услуги. Параметры действующих (ранее заключенных) договоров должны загружаться из учетных систем Предприятия. Также из главной страницы личного кабинета должна быть возможность перехода на страницу с реестром оформленных заявок на услуги (в том числе активных и закрытых).
5.2.2.1 Заключение договора
Пользователю должна быть доступна кнопка «Скачать шаблон договора». После нажатия на эту кнопку необходимо выбрать тип услуги и сохранить шаблон договора на оказание услуг. После загрузки должна отобразиться страница с разъяснением порядка заключения договора.
Должны быть предусмотрены возможности:
- автозаполнения формы выбранного договора на основании данных введенных в личных кабинет;
- подписания договора посредством ЭП;
- регистрации в системе новых пользователей (клиентов) путем акцепта договора-оферты, размещенной в системе.
5.2.2.2 Список предоставленных услуг (архив)
При нажатии кнопки «Архив запросов на услуги» на главной странице личного кабинета должна загрузиться страница со списком заявок на услуги по юридическому лицу пользователя с указанием дат, видов услуг и её окончательного состояния (утверждена, отклонена, отозвана). Список должен выводиться постранично, должна быть предусмотрена гибкая фильтрация по дате/периоду, виду услуг, порту, с возможностью сохранения настроек фильтрации для конкретного клиента.
Должна быть возможность создать новую заявку путем копирования заявки из архива.
5.2.2.3 Параметры судов
Должна быть предусмотрена возможность ввода параметров судов клиента для последующего автозаполнения данной информации при оформлении заявок на оказание услуг. Необходимый перечень полей для заполнения подлежит согласованию с Заказчиком 
5.2.2.4 Заказ услуги
Пользователь выбирает Филиал, при необходимости - один из входящих в него портов, затем услугу. После выбора услуги на странице должно отобразиться описание услуги. При наличии действующего договора, на странице с описанием услуги пользователю должна быть доступна кнопка «Заказать услугу». После нажатия на эту кнопку пользователь заполняет необходимые параметры для данной услуги и отправляет заказ. Если в профиле клиента указано несколько судов, то Система должна предлагать выбор из списка судов. Должна быть предусмотрена возможность автозаполнения формы заявки на оказание услуг на основании данных введенных в личных кабинет. Для различных услуг параметры заказа (количество, продолжительность, параметры судна и т.д.) определяется в справочнике услуг.
Далее заказ должен появиться в личном кабинете сотрудника, который является исполнителем заявок на предоставление определенного вида услуги для определенного филиала. Определение исполнителей таких заявок должно осуществляться в справочнике услуг в следующем виде: филиал -> порт -> услуга-> работник филиала, ответственный за оказание услуги.
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Где Филиал 1-N – записи из справочника филиалов, Порт 1-N – записи из справочника портов, Услуга 1-N – записи из справочника услуг, Сотрудник 1-N – учетные записи ответственных сотрудников в Системе. Для услуги и филиала должна быть возможность указать несколько исполнителей заявки.
 Если необходим процесс акцепта заявки, то заявка сначала должна поступать на утверждение, и только потом – в личный кабинет исполнителя. Детальные маршруты согласования заявок прорабатываются Исполнителем в рамках Технического проекта.
Вместе с тем, ответственным сотрудникам должно быть отправлено сообщение по электронной почте с вложенным pdf файлом, содержащим информацию по заказанной услуге. В теле письма должны быть ссылки «Утвердить» и «Отклонить» при нажатии на которые заявка утверждается или отклоняется соответственно. При нажатии кнопки «Отклонить» сотрудник должен указать причину отказа.
5.2.2.5 Отзыв заявки на услугу
Необработанную заявку на услугу пользователь (клиент) может отозвать. Для этого необходимо предусмотреть соответствующий элемент управления, при нажатии на который заявка переходит в статус «Отозвана» и попадает в архив.
Вместе с тем, ответственным сотрудникам должно быть отправлено сообщение по электронной почте об отзыве заявки пользователем. В личном кабинете исполнителя такая заявка должна быть помечена соответствующим образом (например, зачеркнута).
5.2.2.6 Отслеживание статуса оказания услуги
Клиент должен получать информацию не только о статусе обработки заявки («получено», «принято в работу»), но и о статусе исполнения заявки и ходе оказания услуги («для исполнения заявки назначено судно <…>», «судно приступило к оказанию услуг», «судно завершило оказание услуг»).
В личном кабинете клиента должны в автоматическом режиме размещаться:
- отчетные (закрывающие) документы с приложением графических образов (или электронных версий) документов, подтверждающих оказание услуг по заявке (например, лоцманские квитанции, заказ-наряды на услуги буксиров), подписанные ЭП со стороны Предприятия, выгруженные из учетных систем Предприятия либо размещенные вручную сотрудником Предприятия через личный кабинет сотрудника;
- сведения о проведенных транзакциях в счет оплаты оказанных услуг;
- информация об остатке неиспользованного аванса.
5.2.2.7 Подписание документов клиентом
В личном кабинете клиента должна быть возможность подписания ЭП электронных версий отчетных (закрывающих) документов, подписанных ЭП со стороны Предприятия и подтверждающих оказание услуг по заявке.
В личном кабинете клиента должна быть возможность ручной загрузки скан-копии оригиналов отчетных документов, оформленных и подписанных в бумажном виде.
Подписанный с двух сторон документ сохраняется на Портале и выгружается в электронный архив Предприятия.
5.2.2.8 Рассылка уведомлений
На электронную почту клиента, указанную в его профиле, должны автоматически рассылаться уведомления:
- об изменении статуса оказания услуги – по каждом изменении статуса заявки;
- о необходимости пополнения аванса в счет дальнейшего оказания услуг – при достижении минимального остатка денежных средств (величина минимального остатка определяется Предприятием в индивидуальном порядке и фиксируется в карточке клиента на Портале; величина остатка отслеживается в учетных системах Предприятия);
- о необходимости подписания отчетных (закрывающих) документов, подтверждающих оказание услуг по заявке.
5.2.3 [bookmark: _Toc69725241][bookmark: _Toc79500402]Личный кабинет сотрудника
После входа в Систему пользователь, имеющий тип «Сотрудник» (далее – сотрудник) попадает на страницу «Личный кабинет сотрудника». На странице личного кабинета сотрудника должны отображаться текущие заявки на согласование услуги, текущие заявки в работе, ссылки на страницы управления контентом главной страницы Портала и архивом обработанных заявок. Кроме этого, должна отображаться информация о количестве активных/завершенных заявок, средней длительности обработки.
Должно быть предусмотрено разграничение прав на редактирование контента: работник филиала видит только данные по своему филиалу; работник ЦА – данные по всем филиалам.
5.2.3.1 Управление контентом
Сотрудник с ролью «Редактор контента» должен иметь возможность создавать, редактировать, размещать на главной странице Портала информационные блоки и менять их порядок. Информационные блоки должны содержать следующие свойства:
· Заголовок (опционально)
· Текст с возможностью включения изображений, видео, гиперссылок.
· Признак видимости на странице
· Порядок отображения
· Период публикации
Редактирование информационного блока должно происходить в WYSIWYG редакторе.
5.2.3.2 Назначение исполнителя по заявке
Должна подгружаться информация о доступных судах, подходящих для оказания услуги, обозначенной в заявке.
Система должна предлагать/рекомендовать судна, для назначения исполнения заявки, автоматически сопоставляя технические требования, обозначенные в заявке, и технические требования судов, которые могут быть назначены исполнителями по заявке.
5.2.3.3 Согласование заявок на услуги
При щелчке по заявке в списке заявок в работе должна открыться страница с параметрами запрашиваемой услуги. Так же должна быть доступна возможность изменения состояния заявки на «утверждено» и «отклонено».
5.2.3.4 Отправка документов в личный кабинет клиента
Должна быть доступна возможность ручного размещения ответственным сотрудником Предприятия (в т.ч. капитаном судна) отчетных (закрывающих) документов, подтверждающих оказание услуг по заявке, с приложением графических образов (или электронных версий) документов (например, лоцманские квитанции, заказ-наряды на услуги буксиров) для отображения в личном кабинете клиента.
Пример процесса: заказ-наряд на оказание буксирных услуг оформляется по факту оказания услуги в отношении судна клиента капитаном буксира внутри Портала   и передается специалистам финансового подразделения филиала для расчета стоимости услуги (расчет производится за рамками портала во внутренних ИТ-системах). Затем документ выгружается в личный кабинет клиента для подтверждения факта оказания услуг путем проставления ЭЦП со стороны клиента либо загрузки сканированного оригинала документа.
5.2.3.5 Архив запросов на услуги
При нажатии кнопки «Архив запросов на услуги» на главной странице личного кабинета должна загрузиться страница со списком заявок на услуги по филиалу пользователя с указанием дат, видов услуг, исполнителя заявки, длительности обработки, параметры оказания услуг (например, дальность проводки, машино-часы) и её окончательного состояния (утверждена, отклонена, отозвана). 
Портал должен позволять фиксировать внутрипроизводственную информацию по заявкам, которая не будет видна клиентам, например: сроки назначения исполнителей по заявке и причины отклонения от нормативных сроков; сроки оказания услуг и причины отклонения от нормативных сроков. Полный перечень информации и формат ее отображения определяется на этапе 3 «Техническое проектирование».
5.2.4 [bookmark: _Toc69725242][bookmark: _Toc79500403]Консоль администратора
После входа в Систему сотрудник, имеющий роль «Администратор», попадает на страницу «Консоль администратора». На странице должны располагаться элементы управления, позволяющие перейти на страницы модулей:
· управления пользователями;
· управления справочниками;
· управления контентом;
· управления формами;
· информационной безопасности;
· аналитики и статистики;
· синхронизации данных с внутренними системами Предприятия
5.2.4.1 Модуль управления пользователями
Предполагается, что учетная запись пользователя Портала имеет следующие свойства:
· ФИО (клиент/сотрудник) 
· Тип пользователя (клиент/сотрудник)
· Тип подразделения (для сотрудников)
· Адрес электронной почты (является идентификатором пользователя)
· Контактный телефон (обязательно для клиентов)
· Наименование юридического лица (для клиентов)
· ИНН/КПП (для клиентов)
· Список филиалов (обязательно для сотрудников)
· Список ролей пользователя (обязательно для сотрудников)
Сотрудник, имеющий роль «Администратор», должен иметь возможность видеть список пользователей Портала. Если сотрудник привязан к ЦА, в списке должны отображаться все пользователи с группировкой по типам «Клиент» и «Сотрудник». Если сотрудник привязан к филиалу, то он должен видеть только сотрудников, привязанных к его филиалу. Список должен выводиться постранично, должна быть предусмотрена фильтрация по колонкам.
Сотрудник, имеющий роль «Администратор» должен иметь возможность создавать, редактировать учетные записи пользователей (в т.ч. сбрасывать пароли) в соответствии с настройками видимости, описанными выше.
При создании нового пользователя на указанный адрес электронной почты этого пользователя должно быть отправлено письмо с временным паролем, инструкцией для входа на Портал и смены пароля.
Функционал смены своего пароля должен быть доступен любому пользователю из личного кабинета.
Сотрудник, имеющий роль «Администратор» и привязанный к ЦА, должен видеть список заявок на создание учетных записей, созданных с помощью формы регистрации Портала. Для создания учетной записи по заявке администратор должен нажать на соответствующую кнопку. При этом значения свойств нового пользователя подставляются из заявки. На адрес электронной почты нового пользователя должно быть отправлено письмо с временным паролем, инструкцией для входа на Портал и смены пароля.
5.2.4.2 Модуль управления справочниками
Необходимо предусмотреть возможность редактирования (создание записи, её редактирование, архивация, разархивация, удаление) следующих справочников.
Наименования и коды элементов справочников должны соответствовать справочникам корпоративной информационной системы (КИС): ВД/номенклатура/МВДИР/филиалы/КО/управления.
5.2.4.2.1 Услуги
Запись справочника должна содержать следующие свойства:
· Код услуги (только для чтения)
· Код филиала
· Наименование услуги (только для чтения)
· Код типа договора, в рамках которых услуга может быть оказана
· Список необходимых параметров для заказа услуги (например, количество, продолжительность, параметры судна и т.д.). Каждый параметр имеет следующие свойства:
a. Наименование параметра
b. Тип данных (целое число, десятичное число, дата/время, строка)
5.2.4.2.2 Тарифы
Запись справочника должна содержать следующие свойства:
· Код услуги
· Код филиала/управления
· Период действия
· Значение тарифа
5.2.4.2.3 Типы договоров
Запись справочника должна содержать следующие свойства:
· Код типа договора
· Наименование договора
5.2.4.2.4 Филиалы
Запись справочника должна содержать следующие свойства:
· Код филиала
· Наименование филиала
· Признак головной организации
5.2.4.2.5 Порты
Запись справочника должна содержать следующие свойства:
· Код порта
· Код филиала
· Наименование порта
5.2.4.2.6 КО 
Запись справочника должна содержать следующие свойства:
· Код КО
· Наименование КО

5.2.4.2.7 Управления
· Код управления
· Наименование управления
5.2.4.3 Модуль управления контентом
Сотрудник с ролью «Администратор» должен иметь возможность управления контентом в соответствии с пунктом 5.2.3.1 настоящего Технического задания.
5.2.4.4 Модуль управления формами
Сотрудник, имеющий роль «Администратор», должен иметь возможность редактировать форму регистрации и формы заявок на оказание услуги, а также создавать формы для размещения в публичной Портала (форма обратной связи, форма опроса).
5.2.4.5 Модуль информационной безопасности
Сотрудник, имеющий роль «Администратор» должен иметь возможность просмотра журнала мониторинга событий безопасности (обнаружение уязвимостей и атак на веб-приложение Портала).
5.2.4.6 Модуль аналитики и статистики
Сотрудник, имеющий роль «Администратор» должен иметь возможность просмотра журнала действий пользователей с возможностью аудита изменения данных.
5.2.4.7 Модуль синхронизации данных с внутренними системами Предприятия
Сотрудник, имеющий роль «Администратор» должен иметь возможность настройки параметров и расписания синхронизации данных с внутренними системами Предприятия.
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6. [bookmark: _Toc79500404]ПЛАН-ГРАФИК РАБОТ 

	№ 
Этапа
	Наименование Этапа
	Результаты
	Документ, подтверждающий исполнение
	Сроки исполнения

	1
	«Сбор требований»
	Проведены выездные (очные) интервью с Азово-Черноморским бассейновым филиалом, включая управления (г. Новороссийск, г. Ейск, г. Сочи, пос. Тамань, г. Туапсе), а также с Центральным аппаратом (г. Москва).
Разработаны формы анкет для опроса клиентов и филиалов Предприятия (проводится силами Предприятия) 
Подготовлено описание бизнес-процессов оказания услуг филиалами ФГУП «Росморпорт» в формате «as is» (по всем филиалам в разрезе всех портов) 
Подготовлены рекомендации по оптимизации и унификации услуг, оказываемых филиалами ФГУП «Росморпорт»  (по всем филиалам в разрезе всех портов)
Согласована финальная карта целевого состояния бизнес-процессов, подлежащих автоматизации в рамках пилотной версии Портала (в формате «to be»)
Сформирован и согласован с Заказчиком отчет об обследовании
	Отчет об обследовании.
Акт сдачи-приемки выполненных работ по этапу
	не более 90 календарных дней с даты заключения Договора

	2
	«Анализ и формализация требований»
	Определены и согласованы с Заказчиком бизнес-требования к Порталу (перечень и параметры бизнес-функций, реализуемых в Системе)
Определена и с согласована Заказчиком финальная модель данных.
Разработаны и согласованы с Заказчиком требования к системе защиты информации.
Разработаны и согласованы Заказчиком графическая концепция и дизайн главной страницы Портала и Личного кабинета клиента.
Разработаны и согласованы Заказчиком функционально-технические требования к Порталу.

	Функционально-технические требования к Порталу.
Модель угроз и нарушителя
информационной безопасности Системы, Описание технологического
процесса обработки информации в Системе
Акт сдачи-приемки выполненных работ по этапу
	не более 45 календарных дней с даты завершения этапа 1

	3
	«Техническое проектирование»
	Уточнены входные и выходные данные, их структура.
Спроектирована система с учётом соответствия требованиям информационной безопасности.
Разработана и согласована с Заказчиком система защиты информации
Спроектированы интеграции с внешними системами.
Определена конфигурация технических средств
Подготовлен альбом экранных форм.
Разработан план разработки и внедрения программного обеспечения.
Разработан, согласован и утвержден Заказчиком Технический проект на создание Портала, включающий описание модели данных, параметры интеграций с внешними системами, требования к информационной безопасности, дизайн основных страниц Портала, альбом экранных форм
	Утвержденный Технический проект на разработку Портала.
Матрица доступа (разрешительная
система доступа к ресурсам АРМ и серверов, правила фильтрации трафика,
ролевая модель доступа к ресурсам базы данных). Программа и методика
приемочных испытаний СЗИ. Регламент управления конфигурациями ИСПДн
и ее СЗИ. Руководство администратора безопасности информации. Форма
согласия субъекта на обработку ПДн
Акт сдачи-приемки выполненных работ по этапу
	не более 45 календарных дней с даты завершения этапа 2

	4
	«Разработка прототипа портала»
	Разработан и размещен во внутренней сети Заказчика прототип портала в соответствии с Техническим проектом и требованиями настоящего Технического задания
Разработаны руководства пользователя (для каждой роли) и администратора
Проведены предварительные испытания прототипа Портала
	Программа и методика испытаний
Руководство пользователя
Руководство администратора
Протокол предварительных испытаний
Акт сдачи-приемки выполненных работ по этапу
	не более 60 календарных дней с даты завершения этапа 3

	5
	«Разработка и внедрение портала в пилотном филиале»
	Разработана и внедрена в Азово-Черноморском бассейновом филиале пилотная версия портала
Разработаны эксплуатационные документы
Проведены предварительные испытания пилотной версии Портала
	Описание Портала, 
Описание комплекса технических средств,
Программа и методика испытаний, Руководство администратора, Руководство пользователя (для каждой роли) 
Протокол предварительных испытаний
Акт сдачи-приемки выполненных работ по этапу
	не более 45 календарных дней с даты завершения этапа 4

	6
	«Опытная эксплуатация»
	Проведена опытная эксплуатация Портала в Азово-Черноморском бассейновом филиале
Устранены замечания Заказчика, возникшие в ходе опытной эксплуатации
Разработан Паспорт Портала
	Паспорт Портала
Отчет о проведении опытной эксплуатации
Протокол опытной эксплуатации
Акт сдачи-приемки выполненных работ
	не более 30 календарных дней с даты завершения этапа 5





7. [bookmark: _Toc79500405]ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ
7.1 Перечень подлежащих разработке комплектов и видов документов, соответствующих требованиям ГОСТ 34.201–89 и НТД отрасли заказчика
Проектная документация должна разрабатываться в соответствии с требованиями комплекса государственных стандартов и руководящих документов, указанных в разделе 8 настоящего технического задания. 
Разработка проектной документации осуществляется в 6 этапов:
1) на Этапе 1 «Сбор требований» должен быть разработан Отчет об обследовании.
2) на Этапе 2 «Анализ и формализация требований» должны быть разработаны Функционально-технические требования к Порталу, Модель угроз и нарушителя информационной безопасности Системы, Описание технологического процесса обработки информации в Системе;
3) на Этапе 3 «Техническое проектирование» должен быть разработан Технический проект на разработку Портала, Матрица доступа, Программа и методика приемочных испытаний СЗИ, Регламент управления конфигурациями ИСПДн и ее СЗИ, Руководство администратора безопасности информации, Форма согласия субъекта на обработку ПДн;
4) на Этапе 4 «Разработка прототипа Портала» должны быть разработаны: Программа и методика испытаний, Руководство администратора, Руководство пользователя (для каждой роли), 
5) на Этапе 5 «Внедрение Портала в пилотном филиале» должны быть доработаны документы: Программа и методика испытаний, Руководство администратора, Руководство пользователя (для каждой роли), и разработаны документы: Описание Портала, Описание комплекса технических средств;
6) на Этапе 6 «Опытная эксплуатация» должны быть разработаны документы: Паспорт Портала, Отчет о проведении опытной эксплуатации.
7.2 Общие требования к документированию
Документация должна быть выполнена на русском языке, за исключением официальных наименований используемого программного и технического обеспечения, а также кодов программ.
Содержание документов должно соответствовать требованиям нормативных и методических рекомендаций, указанных в разделе 6 настоящего технического задания.
Все документы, разрабатываемые в рамках работ, должны иметь электронные копии. Текстовые документы должны быть представлены в формате MS Word (файлы с расширением *.doc, *.rtf, *.docx, *.pdf). Электронные документы должны передаваться Заказчику на CD/DVD диске или Flash-накопителе.
Документация должна представляться Заказчику на бумажном носителе (один экземпляр) и электронном носителе.
8. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ РАБОТ
8.1 [bookmark: _Toc255288][bookmark: _Toc2613952][bookmark: _Toc9856998][bookmark: _Toc56758230][bookmark: _Toc69725250][bookmark: _Toc69901889][bookmark: _Toc69914309][bookmark: _Toc77004654][bookmark: _Toc255289][bookmark: _Toc2613953][bookmark: _Toc9856999][bookmark: _Toc56758231][bookmark: _Toc69725251][bookmark: _Toc69901890][bookmark: _Toc69914310][bookmark: _Toc77004655][bookmark: _Toc399510581][bookmark: _Toc416074260][bookmark: _Toc433711939][bookmark: _Toc446528384][bookmark: _Toc462779760][bookmark: _Toc469052150][bookmark: _Toc473559454][bookmark: _Toc536549184][bookmark: _Toc536549272][bookmark: _Toc9857000][bookmark: _Toc69725252][bookmark: _Toc79500406][bookmark: _Toc320878096][bookmark: _Toc399494713][bookmark: OLE_LINK57][bookmark: OLE_LINK58]Порядок контроля выполнения работ
В течение 5 (пяти) календарных дней с даты заключения Договора Исполнитель должен предоставить Заказчику детальный план-график выполнения работ с указанием сроков завершения работ. 
Для контроля за исполнением работ по Договору Исполнитель не реже 1 (одного) раза в неделю обязан предоставлять Заказчику отчет о ходе выполнения работ, содержащий сведения:
· о завершенных работах в течение отчетного периода (недели);
· о начатых в течение отчетного периода работах, завершение которых планируется в следующем периоде;
· о работах, завершение которых планировалось в отчетном периоде, но по объективным причинам было перенесено на следующий период (с раскрытием причин нарушения сроков их выполнения);
· о работах, которые должны быть начаты в течение следующего отчетного периода;
· о работах следующего отчетного периода, требующих участия Заказчика или предоставления сведений, материалов, оборудования, доступа к объектам и иное.
8.2 [bookmark: _Toc473559455][bookmark: _Toc536549185][bookmark: _Toc536549273][bookmark: _Toc9857001][bookmark: _Toc69725253][bookmark: _Toc79500407][bookmark: _Toc416074261][bookmark: _Toc433711940][bookmark: _Toc446528385][bookmark: _Toc462779761][bookmark: _Toc469052151]Порядок приемки результатов работ
Приемка результатов работ осуществляется поэтапно в соответствии с планом-графиком работ по проекту в порядке, установленном Договором. По завершении каждого из этапов работ Исполнитель предоставляет Заказчику на согласование отчетные документы, предусмотренные разделом 6 настоящего Технического задания по соответствующему этапу.
Вся разработанная документация по Системе отправляется Исполнителем Заказчику для ознакомления не позднее, чем за 5 (пять) календарных дней до завершения соответствующего этапа работ, итоговые версии документов отправляются Исполнителем Заказчику по итогам выполнения работ. 
[bookmark: _Toc473559456]Если Заказчик нарушает сроки приемки разработанной документации, которая получена от Исполнителя в регламентированный срок, то Заказчик не предъявляет Исполнителю штрафных санкций.
При передаче Заказчику программного обеспечения и баз данных, созданных при выполнении работ в виде исполняемого или объектного кода, Исполнитель должен также передать исходные тексты передаваемых программ и баз данных на электронном носителе в формате, наиболее пригодном для осуществления их модификации программно-техническими средствами Заказчика.
За нарушение сроков завершения этапов Договора Исполнитель несет ответственность согласно условиям Договора. 
8.3 [bookmark: _Toc536549186][bookmark: _Toc536549274][bookmark: _Toc2613956][bookmark: _Toc9857002]Виды, состав, объем и методы испытаний Системы и ее составных частей
Испытания подсистемы проводятся в рамках испытаний Системы в целом и должны быть организованы и проведены в соответствии с ГОСТ 34.603.
Предусмотрены следующие обязательные виды испытаний Системы:
· предварительные испытания;
· опытная эксплуатация.
Результаты испытаний отражают в протоколе испытаний.
Протокол испытаний должен содержать заключение о возможности (невозможности) перехода на следующий вид испытаний или приемки Системы в промышленную эксплуатацию, а также перечень необходимых доработок (замечаний) и сроки их устранения.
Решение о необходимости проведения дополнительных испытаний, состав и цели проведения дополнительных испытаний, принимается в случае непрохождения испытаний или приемки Системы в промышленную эксплуатацию.
Предварительные испытания проводятся в соответствии с программой и методикой испытаний.
Предварительным испытаниям предшествует экспертиза Заказчиком качества предъявленной документации, которая должна быть согласована и утверждена Заказчиком. 
Предварительные испытания проводятся в тестовом контуре комплекса технических средств на территории Заказчика. 
Для проведения предварительных испытаний должна быть организована комиссия в составе представителей Исполнителя и представителей Заказчика.
В ходе предварительных испытаний Системы члены комиссии должны удостовериться в соответствии предъявленных результатов работ требованиям технического задания и идентичности предъявленных решений их описанию в документации.
Для этого должны быть выполнены проверки в соответствии с Программой и методикой испытаний.  Результаты предварительных испытаний оформляются Протоколом предварительных испытаний, в котором дается оценка качества предъявленным документам, формируется заключение о возможности и готовности Системы к проведению опытной эксплуатации в соответствии с Программой опытной эксплуатации.
Опытная эксплуатация проводится только в промышленном контуре комплекса технических средств на территории Заказчика. Развертывание Системы производит Заказчик в соответствии эксплуатационной документацией, предоставленной Исполнителем. Сопровождение Системы в период опытной эксплуатации обеспечивает Исполнитель.
В ходе опытной эксплуатации Заказчик обеспечивает прием и регистрацию в журнале опытной эксплуатации замечаний пользователей к Системе, а также фиксирует в журнале опытной эксплуатации факты проверки функциональности Системы пользователями. Выявленные в ходе опытной эксплуатации замечания передаются Исполнителю с указанием пункта технического задания и (или) документации технического проекта, требования которых нарушены, критичности замечания и сроков их устранения. Сроки устранения замечаний должны согласовываться с Исполнителем с учетом сложности и трудоемкости их реализации.
Обновление программного обеспечения, устраняющее выявленное(ые) замечание(я), должно проходить дополнительную проверку на тестовом контуре с участием ответственных исполнителей Заказчика и Исполнителя. При отсутствии замечаний (ошибок) оформляется протокол тестирования, и обновленная версия программного обеспечения устанавливается на промышленном контуре.
Обновление программного обеспечения, устраняющее замечание, проводится немедленно после устранения ошибки. 
Перед каждым обновлением программного обеспечения на промышленном контуре необходимо провести полное резервное копирование Системы.
По итогам проведения проверок, предусмотренных программой опытной эксплуатации, оформляется Протокол опытной эксплуатации, содержащий заключение о готовности Системы к проведению приемочных испытаний. В Протоколе опытной эксплуатации фиксируются важные и обычные замечания и устанавливается срок их устранения.
В случае неготовности Системы к проведению приемочных испытаний в Протоколе опытной эксплуатации фиксируются критические (блокирующие) замечания и рекомендации о продлении опытной эксплуатации до определенного срока, обеспечивающего устранение указанных замечаний.
При этом за нарушение сроков завершения этапов Договора, вызванного продлением срока опытной эксплуатации, Исполнитель несет ответственность согласно условиям Договора.
На основании Протокола опытной эксплуатации формируется Акт о завершении опытной эксплуатации.
Приемочные испытания производятся приемочной комиссией в составе представителей Заказчика, уполномоченных представителей пользователей, привлеченных для участия Заказчиком, и представителей Исполнителя.
Приемочные испытания проводятся в соответствии с Программой и методикой испытаний.
Результаты приемочных испытаний оформляются Протоколом приемочных испытаний, в котором дается оценка качества предъявленным документам, формируется заключение о готовности Системы к промышленной эксплуатации.
В случае неготовности Системы к промышленной эксплуатации в Протоколе приемочных испытаний фиксируются замечания и назначается дата проведения повторных приемочных испытаний.
На основании Протокола приемочных испытаний формируется Акт о приемке и вводе Системы в постоянную эксплуатацию.
8.4 [bookmark: _Toc248713888][bookmark: _Toc248810456][bookmark: _Toc265839292][bookmark: _Toc268793347][bookmark: _Toc272418613][bookmark: _Toc291257303][bookmark: _Toc293070574][bookmark: _Toc294001776][bookmark: _Toc47436587][bookmark: _Toc176061630][bookmark: _Toc182900724][bookmark: _Toc265839293][bookmark: _Toc268793348][bookmark: _Toc272418614][bookmark: _Toc291257304][bookmark: _Toc293070575][bookmark: _Toc294001777][bookmark: _Toc298863316][bookmark: _Toc399494715][bookmark: _Toc416074263][bookmark: _Toc433711942][bookmark: _Toc446528387][bookmark: _Toc462779763][bookmark: _Toc469052153][bookmark: _Toc473559458][bookmark: _Toc536549188][bookmark: _Toc536549276][bookmark: _Toc2613958][bookmark: _Toc9857004]Сведения о гарантийном обслуживании Системы
[bookmark: bookmarkCom91][bookmark: bookmarkCom145]Гарантийное обслуживание должно проводиться в течение не менее чем 12 (двенадцати) месяцев с момента сдачи Исполнителем выполненных работ – даты подписания Акта выполненных работ по последнему Этапу согласно Договору на создание Системы.
Гарантийное обслуживание должно включать исправление выявленных ошибок в коде Системы, а также:
· консультирование пользователей Системы по вопросам функционирования Системы;
· уведомление пользователей Системы о внесенных в течение срока гарантийного обслуживания изменениях в функциональные возможности подсистем и Системы в целом;
· устранение ошибок, выявленных после приемки Системы в промышленную эксплуатацию, которые не были выявлены (не могли быть выявлены) в ходе испытаний;
· анализ воздействия исправленных ошибок на обеспечение безопасности ПДн, а также документирование этих изменений.
Работы, связанные с гарантийными обязательствами, осуществляются с 9.00 до 18.00 по московскому времени в рабочие дни по производственному календарю РФ.

9. [bookmark: _Toc255296][bookmark: _Toc2613960][bookmark: _Toc9857006][bookmark: _Toc56758238][bookmark: _Toc69725258][bookmark: _Toc69901897][bookmark: _Toc69914317][bookmark: _Toc77004662][bookmark: _Toc469052161][bookmark: _Toc473559465][bookmark: _Toc536549195][bookmark: _Toc536549283][bookmark: _Toc9857011][bookmark: _Toc69725263][bookmark: _Toc79500412]ИСТОЧНИКИ РАЗРАБОТКИ
Нормативно-правовая база, регламентирующая разработку технического проекта на создание Системы:
1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
3. Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
4. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утверждены руководством 8 Центра ФСБ России 21 февраля 2008 г. № 149/54-144.
Государственные стандарты по разработке документации в процессе создания информационных систем:
5.  ГОСТ 34.201-89 Виды, комплектность и обозначения документов при создании автоматизированных систем.
6.  ГОСТ 34.320-96 Информационные технологии. Система стандартов по базам данных. Концепции и терминология для концептуальной схемы и информационной базы. 
7.  ГОСТ 34.321-96 Информационные технологии. Система стандартов по базам данных. Эталонная модель управления данными.
8.  ГОСТ 34.601-90 Автоматизированные системы. Стадии создания.
9.  ГОСТ 34.602-89 Техническое задание на создание автоматизированной системы.
10.  ГОСТ 34.603-92 Информационная технология. Виды испытаний автоматизированных систем.
11. ГОСТ Р ИСО/МЭК 8824-3-2002 Информационная технология. Абстрактная синтаксическая нотация версии один.
12.  ГОСТ Р ИСО/МЭК 10746-3-2001 Информационная технология. Взаимосвязь открытых систем. Управление данными и открытая распределенная обработка. Часть 3. Архитектура.
13.  ГОСТ Р ИСО/МЭК 15271-02 Процессы жизненного цикла программных средств.
14.  ГОСТ Р ИСО/МЭК 15910-2002 Процесс создания документации пользователя программного средства.
15. РД 50-34.698-90. Методические указания. Информационная технология. Автоматизированные системы. Требования к содержанию документов
Государственные стандарты по эргономике информационных систем
16. ГОСТ Р ИСО 9241-151-2014 Эргономика взаимодействия человек-система. Часть 151. Руководство по проектированию пользовательских интерфейсов сети Интернет
ГОСТ Р ИСО 9241-210-2016 Эргономика взаимодействия человек-система. Часть 210. Человеко-ориентированное проектирование интерактивных систем
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[bookmark: _Toc79500413]Приложение
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[bookmark: _TOC_250000]Раздел 4. Образцы форм и документов

Образцы форм и документов,
представляемых для участия в запросе ценовой информации в электронной форме 
(№ ЗЦИ ЦА 14-22) для определения начальной (максимальной) цены договора 
на выполнение работ по разработке технического проекта и пилотной версии портала оказания услуг ФГУП «Росморпорт»


ФОРМА 4.1 Форма заявки




ЗАЯВКА НА УЧАСТИЕ В ЗАПРОСЕ ЦЕНОВОЙ ИНФОРМАЦИИ № ЗЦИ ЦА 14-22


_______________________________________________________________________направляет 
(наименование организации)
следующее предложение на выполнение работ по разработке технического проекта и пилотной версии портала оказания услуг ФГУП «Росморпорт»: 
	№ 
Этапа
	Наименование Этапа
	Стоимость, рублей, с учетом НДС

	1
	«Сбор требований»
	

	2
	«Анализ и формализация требований»
	

	3
	«Техническое проектирование»
	

	4
	«Разработка прототипа портала»
	

	5
	«Разработка и внедрение портала в пилотном филиале»
	

	6
	«Опытная эксплуатация»
	

	ИТОГО, цена договора
	




Руководитель организации ___________________________(Ф.И.О.)
м.п. (при наличии печати)

ФОРМА 4.2
Форма анкеты

Анкета участника запроса ценовой информации

	1. Полное и сокращенное наименования организации и ее организационно-правовая форма

	данные представляются на основании учредительных документов установленной формы (Устав,положение,учредительныйдоговор),Свидетельстваогосударственнойрегистрации, Свидетельства о внесении записи в Единый государственный реестр юридическихлиц

	2. Юридический адрес Участника
	Страна

	
	Адрес

	3. Почтовый адрес Участника
	
Страна

	
	
Адрес

	
	
Телефон

	
	
Факс

	
	
Адрес электронной почты

	
	
Адрес сайта в сети Интернет

	4. ИНН
	

	5. КПП
	

	6. ОГРН
	

	
7. Участник относится к субъектам малого и среднего предпринимательства
	Микропредприятие/ Малое предприятие/ Среднее предприятие / не относится к СМСП
(Оставить необходимое)




Руководитель организации ___________________________(Ф.И.О.)
м.п. (при наличии печати)


ФОРМА 4.3

Справка о квалификации участника запроса


Участник в свободной форме предоставляет сведения о своем соответствии требованиям. установленным в п. 13 раздела 2 «Информационная карта Запроса» с указанием перечня и основных параметров ранее реализованных аналогичных проектов, а также сведений о наличии необходимых сертификатов и специалистов. Предоставление копий подтверждающих не требуется (данное требование будет установлено при проведении конкурентной закупки)


Руководитель организации ___________________________(Ф.И.О.)
м.п. (при наличии печати)
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